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一、项目建设目标：
为夯实医疗业务线上化安全支撑能力，我院拟开展数字签名认证CA三期项目。通过本次建设，构建覆盖全流程的可信安全体系，全面达成 “可信身份、可信数据、可信行为、可信时间” 的建设目标，确保各类医疗文书电子签名具备完整、合法、有效的法定效力。
二、数字签名认证CA三期项目基本要求（包括但不限于）
[bookmark: _GoBack]本次建设内容需满足以下要求：
1、合规性要求：本项目所提交的产品及服务，必须满足《中华人民共和国电子签名法》、《卫生系统电子认证服务管理办法（试行）》、《电子病历应用管理规范（试行）》、《医院信息互联互通标准化成熟度评测》、《国家信息安全等级保护制度》等相关法律法规及评测标准。
2、系统兼容性：须与我院现有CA认证系统无缝兼容，实现平滑过渡，确保原有业务系统的电子签名功能不受影响。
3、业务系统集成：须在我院信息系统（HIS）、电子病历（EMR）、实验室信息系统（LIS）、影像归档和通信系统（PACS）等主要业务系统的主要环节，集成CA签名认证。
4、高可用性：电子签名应无缝嵌入临床业务系统，不改变原有业务系统的操作流程；电子签名服务的故障，不能影响业务系统的正常使用。
5、冗余部署：移动电子签名应用须支持与我院现有设备组双机热备/集群架构，提高系统可靠性，避免单点故障。
6、医护技移动签名：用于支撑院内移动场景证书应用，提供文档签章、数字签名、身份认证功能，可通过扫码PC二维码完成证书登录并授权绑定证书，实现PC端自动签名。
7、时间戳认证：调用时间戳服务器内置的国家授时中心标准单北斗时间源模块，保证医院获取权威、统一、精准的时间信息，为实现医疗数据时间认证需求奠定坚实基础，为诊疗数据提供时间戳认证。
8、无纸化患者签名建设：支持患者知情文书的无纸化签署，根据应用场景，可选择无线手写签名板、有线手写签名板及移动端（如手机、PDA）患者签名方式，全面实现患者知情文书确认和固化；新增无线手写签名板、有线手写签名板须内置国产密码芯片和设备证书，支持SM2\SM3等国密算法；新建系统须兼容我院现有患者签名系统集成接口，无需业务系统进行二次改造。
9、病历归档签章：基于成熟的PKI技术和图像技术，将传统印章与电子签名技术结合，对于符合归档标准的病案进行归档签章，可根据需求定制签章模板并根据业务请求为PDF/OFD格式病历加盖电子签章，实现数字签名的可视化展现，有效保障归档文件的不可篡改及真实有效。
10、提供患者人脸核验服务：支持微信小程序SDK使用，可验证姓名、身份证号、及活体检测的人像是否一致。
11、单位证书服务：标识各类政府机关、企事业单位、社会团体等机构的网上身份。
