内网准入管控系统采购需求表

一、采购清单

	序号
	名称
	数量
	单位
	预算

	1
	内网准入管控系统
	1
	套
	230000


二、技术参数要求

1、采用纯B/S架构，支持集群、灾备部署，支持部署在Ubuntu 24.04、国产麒麟 Kylin V10 SP3等操作系统，支持主流浏览器及对应的版本，如chrome 93及以上版本、Firefox94等；

2、实现有线无线，LAN/WAN，网络控制和网络分析特性统一平台管理呈现，支持基于DHCP的零配置开局、支持基于种子设备和网段的自组网开局、模板化开局；

3、支持Openflow1.3.5、NETCONF、Telemetry(gRPC)、SNMP、SSH、CWMP南向接口协议对设备进行管理；

4、支持通过管理平台远程登录设备，向交换机、路由器进行配置任务管理和多设备配置下发，同时可实现路由器和无线设备应用识别特征库的升级和管理；

5、可实现交换机零配置上线。根据不同区域的业务创建相应业务模板后，绑定设备区域位置信息，设备开箱上电后配置即可自动从软件下发，无需人工刷入配置；

6、设备零配置上线的时候支持接口自动聚合，不需要再手工指定接口进行聚合，包括上联设备接口自动聚合、同级设备接口自动聚合；

7、支持通过Excel批量导入、基于交换机端口两种方式绑定设备区域位置管理资产信息，并且创建交换机的业务模板，通过图形化界面提前规划各端口业务；

8、当交换机出现故障，支持零配置替换故障设备，新设备上电后配置自动下发，支持终端在任意端口盲插接入，并且终端端口配置可自动迁移到新设备端口；

9、支持IPv4/IPv6地址可视化，可以针对IPv4以及IPv6地址的使用情况进行可视化呈现，可以呈现地址在线、离线、绑定等使用情况； 

10、支持光模块与光链路运维检测与故障告警，并可在拓扑中呈现并查看详细信息，包括提供告警原因分析与处理建议；

11、支持告警主题设置，例如支持根据网络设备CPU、内存使用情况、带宽占用情况等设置告警，支持根据不同的告警阈值设置不同的告警等级；

▲12、支持出口设备和SDN控制器旁挂核心交换机的部署方式，旁挂设备支持透明模式、路由模式；（提供相关产品功能界面截图）

▲13、支持出口设备和SDN控制器旁挂核心交换机的部署方式，旁挂设备支持跨品牌负载均衡部署、主备部署；（提供相关产品功能界面截图）

▲14、支持业务流定制化安全设备转发路径编排，业务流匹配支持L2-L4层五元组（源IP地址、目的IP地址、源端口、目的端口、协议类型）精准匹配；（提供相关产品功能界面截图）

▲15、SDN控制器支持通过OPENFLOW协议向核心交换下发安全服务链策略，实现策略自动化部署与动态调整；（提供相关产品功能界面截图）

16、为保护项目投资，对安全资源池里的安全设备不可有任何品牌限制，至少兼容不少于5家主流品牌安全设备的部署，支持出口新增设备上线不动原有物理拓扑；

17、支持控制器、核心交换机与旁挂安全设备之间的心跳检测，以确保业务正常转发。支持安全设备故障检测，支持基于流量选择故障发生时是否自动bypass，并且自动bypass故障安全设备；

18、支持服务链组之间的负载均衡模式转发，支持配置备份服务链，当主服务链故障时业务自动切换至备服务链。支持故障修复感知和迁回，当主服务链故障恢复时业务自动迁回，且服务链切换过程不断网；

19、支持SDN控制器web界面实施呈现出口网络拓扑，并通过特定颜色提醒链路故障、端口故障。

★20、配置交换机管理授权≥300台，终端准入授权≥10000台；

★21、需支持对接接入到院内原有网络系统中和原有网络设备进行联动，进行终端准入管控，设备零配置替换、零配置替换等功能。（提供供应商承诺函）

★22、需支持对接接入原有网络安全系统，通过该系统将原有网络安全设备进行旁挂引流方式，保障网络中的安全。（提供供应商承诺函）

★三、商务要求

1、供货时间：合同签订后60天内完成安装。

2、供货地点：眉山市人民医院指定地点

3、售后服务要求：①质保期从验收合格之日起计算，原厂质保期 3 年，乙方提供终身软、硬件免费上门服务，提供7*24小时上门维修服务。若质保期内出现质量问题，乙方须在接到通知后1小时内响应并到场，于72小时内完成维修或更换，未及时排除故障的应向甲方暂时提供备用设备直至故障解决，对于修理、调换等费用均由乙方负担；如货物经乙方3次维修仍不能达到本合同约定的质量标准，视作乙方交货不符合合同约定，甲方有权退货并追究乙方的违约责任。②质保期外或确系人为故意原因或不可抗拒外部原因的损坏部分，由乙方负责维修，只收取实际材料费（按厂价计算）。
4、支付方式：安装完成并验收合格后，支付合同金额100%。
5、验收、交付标准和方法：供应商完成安装后，由采购人对照合同约定自行组织验收，验收合格签署《安装验收报告》。
6、违约责任与解决争议的方法：供应商逾期交货的，自逾期之日起，承担向采购人支付合同总价1‰/天的违约金；供应商逾期10日不能交货的，采购人有权终止采购合同，并要求供应商支付合同总价百分之五的赔偿金，如造成甲方损失超过违约金的，超出部分由乙方继续承担赔偿责任。采购人逾期支付货款的，自逾期之日起，承担向供应商支付合同总价1‰/天的的违约金；采购人逾期10日无正当理由拒付货款的，供应商有权终止采购合同。

7、争议解决办法：合同履行期间,若双方发生争议，可协商或由有关部门调解解决，协商或调解不成的，提交眉山仲裁委员会仲裁。
